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A presente Politica de Seguranca da Informacdo da EthQuo — Ethical Quotient Servicos de
Compliance e Tecnologia Ltda. (“EthQuo”) disp&e sobre:

v" As diretrizes e praticas que norteardo o uso de ativos de informacdo da empresa,
relativamente a sua confidencialidade, integridade e privacidade, abrangendo:

* Geragdo, armazenamento, apresentacdao e utilizacdo de informacao, por
colaboradores, clientes e terceiros, em ambientes digitais da EthQuo;

* A protecdo da informacdo em nossos sistemas e no trafego externo, contra
riscos e ameagas que possam causar danos ou interferir na continuidade do
negacio.

v' As obrigagdes que recaem sobre os sdcios, prepostos, empregados e terceiros que
atuem na EthQuo, relativamente a seguranca da informacao.

Ndo abrimos mado de um comportamento empresarial ético em todos os aspectos da nossa
atuacdo profissional. Para maiores informacbes sobre nossos compromissos, politicas e
diretrizes, consulte o nosso Cédigo de Conduta em www.ethquo.com.

QUEM SsoMOsS

A EthQuo é uma empresa de tecnologia dedicada a apoiar as organiza¢gdes no cumprimento de
normas legais, regulamentos e politicas internas relativas a pesquisa e avaliacdo de informacgdes
sobre contrapartes de negdcios (fornecedores, clientes, parceiros etc.) e terceiros em geral, que
possam representar riscos de ordem patrimonial, reputacional, criminal ou regulatéria para a
empresa e seus administradores.

Essas normas legais, regulamentos e politicas internas formam o arcabouco de regras que
norteiam as praticas diligéncia prévia (due diligence) de integridade de terceiros em geral, e sdo
usualmente designadas por expressGes como: levantamento de antecedentes de integridade,
background check, Know Your Customer (KYC), Know Your Partner (KYP), dentre outras. Pela
importancia que alcancaram na protecdo de valor das organizacGes, os processos de diligéncia
de integridade de terceiros sao considerados um dos mais significativos pilares das praticas de
conformidade e, com efeito, tém sido fundamentais para a continua evolugdo ética nos
ambientes de negdcio.

Os investimentos que fazemos em solugdes para suportar os processos internos de background
check, KYC e outras praticas de diligéncia de integridade de terceiros de nossos clientes sdo
orientados pelo uso de tecnologia de ponta e técnicas robustas de seguranga da informacao,
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com vistas a sustentar o cumprimento (compliance) de normas, regulamentos e politicas
internas de governanga de forma efetiva, apoiando as organizagdes em seu compromisso com
a conformidade.

Como empresa de tecnologia do segmento de compliance, temos orgulho da contribui¢ao que
damos para as praticas que promovem a ética nos negdcios, em busca de um mundo cada vez
melhor. Se vocé, leitor, quiser saber um pouco mais sobre como nossas ferramentas suportam
e ddo efetividade as praticas de compliance de integridade de terceiros em nossos clientes, por
favor nos procure através do e-mail contato@ethquo.com.

”

Fazemos referéncia a EthQuo através do uso de termos tais como “site”, “nds”, “nosso”,

“conosco”. Palavras tais como “vocé”, “seu” e expressoes similares referem-se a nossos clientes,
a usuarios de nossa tecnologia atuando em nome de nossos clientes, a visitantes em nosso site

ou a outros titulares de dados.

Os usuarios de nossa tecnologia operam com base nas condi¢Ges contratuais firmadas entre a
EthQuo e nossos clientes e, por conseguinte, todos os usuarios aderem as condicdes descritas a
seguir, que compdem a nossa Politica de Seguranga da Informacdo. Por essas razdes, se vocé for
usudrio dos produtos EthQuo, por favor, leia com atencdo a presente Politica de Seguranca da
Informacao. Se houver quaisquer questbes, procure-nos através do e-mail
contato@ethquo.com.

DIRETRIZES DE SEGURANCA DA INFORMAGCAO

Definigdo de informagéo

Para os fins desta Politica de Seguranca da Informacdo, consideramos como “informacdo” toda
base de conhecimento, conteldo, mensagens trocadas, processo ou fato existente, em meio
fisico ou digital, que sejam de interesse ou que estejam de posse da EthQuo. Este conceito inclui
quaisquer dados, materiais, procedimentos, especificacbes, inovac¢des, atributos técnicos,
modelos, proje¢des ou documentacdes de qualquer espécie que guardem conexdo com o
negocio da nossa empresa, bem como dados obtidos no curso normal da prestacdo de servigos
a nossos clientes, mantidos sob nossa custddia por forga contratual.

Gestdo da informagdo

A informacdo gerada originariamente pelas atividades operacionais da EthQuo, ou derivada de
clientes ou terceiros, é protegida contra acesso e compartilhamento ndo autorizados de
qualquer espécie e nao é utilizada para nenhuma finalidade de marketing ou de qualquer forma
comercializada. Tal informacdo é empregada no estrito atendimento aos nossos clientes, nos
termos dos servicos acordados nos respectivos contratos. Para mais informacg6es sobre nossas
diretrizes e praticas de protecdo de dados, consulte a nossa Politica de Privacidade de Dados,
em www.ethquo.com.
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As atividades que envolvam geracdo, utilizacdo, armazenamento, manutencao, distribuicdo e
delecdo de informacdo em quaisquer ambientes operacionais da EthQuo, fisicos ou digitais,
devem manter coeréncia com nosso propdsito empresarial, nossos valores e praticas descritas
em nosso Cddigo de Conduta, devendo ser sempre adequadamente documentadas.

A Administracdo da EthQuo se reserva no direito de inspecionar e analisar informa¢des mantidas
ou armazenadas em quaisquer de seus ambientes fisicos, digitais e em equipamentos de uso
operacional. O compartilhamento de informacdes fisicas ou digitais em ambito interno na
EthQuo ou com interlocutores externos de quaisquer espécies deve ser feito com o uso de
recursos seguros.

Ainformacdo interna da EthQuo (de natureza comercial, de cadastro, técnica ou administrativa)
serd armazenada digitalmente pelo tempo requerido pela legislagdo em vigor. A informacao de
natureza operacional, resultante da prestacdo dos nossos servicos a clientes, sera armazenada
pelo prazo de duracdo dos respectivos contratos, sendo excluida em curto periodo de tempo
apo6s o término da contratagdo, para minimizar eventuais riscos de violacdo de privacidade de
nossos clientes, ou de terceiros que tenham sido objeto de pesquisas de diligéncia prévia ou
outros processamentos com o uso de solugdes EthQuo.

O armazenamento das informacdes — interna e operacional — observa recursos e técnicas
apropriadas e tem prote¢do contra sinistros, acessos ndo autorizados e perda definitiva de dados
causada por incidentes, incluindo back-ups de ambientes, aplicacdes e bases de dados,
infraestruturas redundantes, dentre outras.

Acesso a informagdo

A EthQuo utiliza servidores de firewalls, servidores de acesso a internet, servigos anti-spam,
ferramentas antivirus ou malwares para protecdo e controle da informacdo e de sua rede de
comunicagao interna e externa.

Caso terceiros externos a EthQuo (por exemplo, prestadores de servicos, auditores e outros)
venham a ter acesso aos nossos sistemas e/ou a informacdo nele armazenada, sua atuacdo
devera ser na menor extensdo e prazo possiveis, observando apenas o necessario para
atendimento a demandas operacionais da EthQuo, a alguma solicitacdo especifica previamente
acordada com nossos clientes ou a determinacdo formal de alguma autoridade, sempre com
registro da trilha de utilizagdo, com documentacdo adequada e com estrita observancia das
diretrizes previstas nesta Politica de Seguranca da Informacgao.

Aplicagées sistémicas e propriedade intelectual

As aplicagcdes EthQuo compdem o acervo de propriedades intelectuais da empresa e, quando
aplicavel, sdo registradas no INPI. Reservamo-nos todos os direitos a respeito de qualquer
tecnologia associada a nossos servigos e plataformas digitais.

Todos os ativos de informacdo originarios da EthQuo constantes em nosso site ou distribuidos
por quaisquer midias (fisicas ou digitais), incluindo demonstra¢ées de funcionamento (“demos”)
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da nossa tecnologia, conteudos, opinides, compilacdes de dados para apresentacées,
documentos sobre aspectos funcionais ou de design de nosso software, informacoes
institucionais sobre ndés e nossa forma de atuacdo profissional, dentre outros, sdo de
propriedade da EthQuo, e sdo protegidos pela lei de direitos autorais e, quando aplicavel, pelas
normas de registro de propriedade intelectual. Quando fizermos mencdo a algum material ou
conteddo ndo originado na EthQuo, sempre indicaremos a respectiva fonte e buscaremos,
quando necessario, autorizacado prévia do respectivo titular.

As atividades de desenvolvimento das aplicacdes da EthQuo sdo realizadas em ambientes
especificos e separados dos ambientes de producdo, seguindo boas praticas de documentagao,
sustentadas em artefatos e registros de cddigos fonte e objetos em geral em repositério seguro,
e que permitam que nossos sistemas sejam rapidamente recuperados, se necessario.

As aplicagcdes ndo proprietdrias somente serdo instaladas em equipamentos da EthQuo e
utilizadas por nossos socios, prepostos, empregados ou terceiros contratados pela empresa
mediante licenca de uso firmada em nome da nossa empresa e com observancia dos
procedimentos de coépia (download) e das regras de utilizacdo acordadas com a entidade
proprietaria do software.

Planejamento e controles

A Diretoria de Tecnologia da EthQuo, na pessoa de seu Chief Technology Officer (CTO), é
responsavel por estabelecer politicas de perfil de acesso e de uso dos sistemas proprietarios da
nossa empresa e de terceiros, compativeis com os atributos funcionais e responsabilidades dos
respectivos usudrios. Os acessos e atividades realizados pelos usuarios dos sistemas
proprietarios EthQuo e de terceiros serdo monitorados e testados, para deteccdo e prevengao
de fraudes ou danos acidentais aos sistemas e bases de dados.

E também responsabilidade da Diretoria de Tecnologia estabelecer um plano e executar
atividades que garantam que o uso projetado dos sistemas e das infraestruturas digitais que os
suportam é compativel com as demandas e outros requisitos de usuarios internos, externos e
clientes, considerando aspectos de disponibilidade, trafego, performance, condi¢des de acesso
e usabilidade.

PRATICAS OPERACIONAIS

Regras gerais

1. Atransmissdo de informacdo a terceiros, bem como sua divulgagao, reproducdo, copia,
utilizacdo ou exploragdo conceitual, somente é permitida se feita com a anuéncia dos
Administradores da nossa empresa, de forma consistente com os propésitos da EthQuo,
nos termos do nosso Cédigo de Conduta, e desde que ndo infrinja quaisquer aspectos
previstos na Lei Geral de Prote¢do de Dados e nos contratos firmados com contrapartes
de negdcio.
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2. Caso algum sécio, preposto, empregado ou terceiro contratado pela EthQuo receba ou
tenha contato com informacdo indevida, devera comunicar imediatamente o ocorrido a
Diretoria de Tecnologia e a Diretoria de Clientes e Mercados, para que as providéncias
cabiveis sejam tomadas, sempre com a devida orientacdo juridica. A comunicacdo a
ambas as Diretorias devera ser feita em quaisquer circunstancias, ainda que a
informacdo indevidamente recebida ndo seja relativa a clientes, prospecgdes, parceiros
ou outro interlocutor de negdcios da nossa empresa.

3. Os sdcios, prepostos, empregados e terceiros contratados pela EthQuo, que tenham
acesso a sistemas e informagdo mantidos por nossa empresa, serdo instruidos quanto
aos riscos previstos na presente Politica de Segurancga da Informacao, relativos a acesso
ndo autorizado, divulgacdo indevida, indisponibilidade e alteracdes imprdprias, bem
como quanto as consequéncias para a EthQuo e para os proprios individuos, nos
ambitos civeis, criminais, patrimoniais, regulatdrios, reputacionais e operacionais.

4. Todos os sdcios, prepostos, empregados e terceiros contratados pela EthQuo, que
tenham acesso a sistemas e informagdao mantidos por nossa empresa, deverdao ter
conhecimento de suas obrigacdes e responsabilidades para com a informagdo e
sistemas da EthQuo, firmando Termo de Responsabilidade especifico ou, quando for o
caso, admitindo uma clausula contratual com redacdo equivalente a do referido Termo
de Responsabilidade. Toda a¢do havida que envolva ativos de informacdo da EthQuo,
dentro ou fora de seus ambientes sistémicos, terd como responsavel o sécio, preposto,
empregado ou terceiro contratado pela a EthQuo a quem se vinculem as credenciais de
acesso associadas a tais agoes.

5. Terceiros contratados que vierem a utilizar equipamentos préprios na prestagao dos
servicos sO poderdo acessar sistemas e informacdo mantidos pela EthQuo depois de
analisados os riscos das respectivas atividades. Nesses casos, a Diretoria de Tecnologia
devera manter registro dos riscos identificados e medidas de seguranga adotadas para
elimina-los ou minimiza-los.

6. Terceiros contratados que vierem a utilizar software que ndo seja proprietario da
EthQuo deverdo apresentar documentag¢do comprobatdria das respectivas licengas de
uso ou firmar Termo de Responsabilidade garantindo que o uso da tecnologia em
questdo encontra-se devidamente autorizada, isentando a EthQuo de eventuais danos
associados a um eventual uso com infracdo de quaisquer normas ou direitos dos
respectivos titulares do software.

7. Todos os clientes, fornecedores, parceiros e demais interlocutores da EthQuo que
venham a ter acesso a sistemas e informacgao da nossa empresa deverdo ser informados
da existéncia desta Politica de Seguranca da Informacdo e concordar em pautar o seu
relacionamento com a EthQuo em conformidade com a sua redagao.

8. Todos os individuos que vierem a ter acesso a informacdo e sistemas mantidos pela
EthQuo deverdo ser previamente identificados como usuarios, de forma individualizada,
com atribuicdo de um login especifico e senha exclusiva, pessoal e intransferivel. Essa
identificacdo deverd constar em todas as trilhas de logs dos sistemas.
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N3o é permitido a nenhum usuario compartilhar dados de acesso (login e senha) aos
sistemas da EthQuo com terceiros, mesmo que estes também sejam usuarios
cadastrados, em nenhuma circunstdncia. Em caso de emergéncias, a Diretoria de
Tecnologia devera ser contactada.

As senhas cadastradas terdo duracdo maxima de 1 (um) ano e ndo poderdo ser
reutilizadas. Os arquivos de dados de senhas deverdo ser criptografados e armazenados
area especifica do ambiente sistémico da EthQuo, de acesso restrito aos perfis de
Administradores do sistema.

O ambiente sistémico da EthQuo deve contar com controles que permitam detectar
tentativas de acesso ndo autorizado, com registros que identifiquem usuario,
equipamento, data e hora, aplicagbes utilizadas, dados consumidos e atividades
realizadas. Os controles em questdao devem estar preparados para gerar relatérios
detalhados.

Os ambientes sistémicos de producdo e de homologacdo/desenvolvimento devem ser
segregados, de modo a impedir acessos indevidos e incidentes ou problemas que
ameacem a disponibilidade, acesso ou trafego regular dos sistemas e da informacao.

Os arquivos, conteudos e demais ativos de informagao produzidos a partir da interagdo
corporativa, institucional ou comercial com clientes, fornecedores, parceiros e outros
stakeholders, bem como aqueles pertinentes a relacdo entre a EthQuo e seus sdcios,
prepostos, empregados e terceiros contratados, devem ser mantidos em nossos
servidores, sendo vedada a manutencdo em unidades de armazenamento de
computadores ou em midias de armazenamento de dados removiveis, exceto para fins
trafego transitério de dados (downloads) autorizado pela Diretoria de Tecnologia e
apenas pelo tempo necessario para exportagao para nossos servidores.

O armazenamento de informagdo em nossos sistemas deve estar suportado em técnicas
de criptografia em unidades de disco e as transmissdes de dados via internet devem
observar as versdes mais atuais de protocolos seguros para as respectivas conexdes.

A Diretoria de Tecnologia fara a gestdo dos recursos, ferramentas e meios necessarios
para assegurar o armazenamento seguro de informacao, controle de acessos, prote¢do
e criptografia. Sem embargo, ndo é responsabilidade da Diretoria de Tecnologia realizar
back-up de informacdo armazenada de forma local em equipamentos ou segundo
diretrizes e praticas que ndo se alinhem a presente Politica.

A Diretoria de Tecnologia fard um inventario anual de sistemas proprietarios e de
terceiros e respectivas versdes (software), bem como dos equipamentos préprios ou
cedidos em uso para a EthQuo (hardware), de modo a manter controle sobre os acervos
digital e fisico que suportam as nossas operagdes, definindo a¢des para minimizar ou
eliminar eventuais riscos identificados.

A Diretoria de Tecnologia manterda um portfélio recomendado de ferramentas e
aplicativos de terceiros que atendam as demandas operacionais da EthQuo, incluindo
ferramentas de produtividade, gestdo de processos, auditoria de seguranca da
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informacdo e afins. Sempre que se mostrar mais adequado as demandas do negécio,
tais ferramentas ou aplicativos deverao ser previamente instalados nos equipamentos
proprios ou cedidos em uso para a EthQuo.

18. A Diretoria de Tecnologia mantera um plano que permita acessar recursos de
processamento alternativos (back-up) e recuperacdo (restore), no caso de perda ou
ameaca de violacdo de informacgdo ou de sistemas, préprios ou de terceiros, de posse

da EthQuo.

O plano deverd considerar protocolos distintos de recuperacdo de

informacdo, sistemas, ambientes e infraestrutura, de modo a garantir continuidade de
operagbes cotidianas em caso de incidentes, de situacGes de catastrofe e por
requerimentos legais, levando em conta:

A periodicidade e regularidade dos procedimentos de back-up e teste de
integridade de dados;

O tempo de preservagao dos dados e controle de versdes, quando aplicavel;

As caracteristicas dos dados, dos respectivos titulares e criticidade de
acesso;

A localizagdo de servidores de back-up, capacidade, garantia de
disponibilidade de infraestrutura e comunica¢ao, seguranca, dentre outros
aspectos técnicos.

19. A Diretoria de Tecnologia programara testes anuais, para avaliacdo da efetividade do
plano de back-up e recuperacao de informacao e sistemas.

20. Nao é permitida:

A instalacdo ou utilizacdo de nenhum software ou objeto de qualquer tipo
em sistemas da EthQuo, que ndo tenha sido autorizada pela pessoa fisica ou
juridica proprietdria, exceto nos casos de software de autoria da prdpria
EthQuo. Esta regra aplica-se, inclusive, a softwares de cddigo aberto,
gratuito ou para fins de demonstracao;

A utilizacao de ativos protegidos por direitos autorais, cuja cessdao ndo tenha
sido autorizada pelo respectivo titular;

A prética de quaisquer outros atos envolvendo informacdo e sistemas, no
ambiente operacional da EthQuo, que possa insinuar infracdo a
propriedades intelectuais de terceiros ou outra forma de pirataria.

21. As conexdes de acesso remoto devem ser estabelecidas por meio de VPN (Virtual Private
Network) corporativa ou desbloqueio de restricdo por IPs, mediante regra de firewall.

22. Os equipamentos portdteis (notebooks, tablets, smartphones e outros) de uso
operacional da EthQuo devem ser protegidos contra acessos ndao autorizados,
especialmente no caso de furtos ou roubos.
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Dispositivos de uso pessoal ndo sdo permitidos para uso operacional, com conexdo as
redes internas da EthQuo.

Os servidores de acesso a internet devem ser segregados, protegidos por firewalls.

O acesso a websites e outros ambientes digitais na internet, através de equipamentos
de uso operacional da EthQuo, por parte dos sdcios, prepostos, empregados e terceiros
contratados pela empresa, deve se dar em consondncia com as necessidades do
negdécio, com responsabilidade, ética e alinhamento aos valores da EthQuo.

A Diretoria de Tecnologia deve adotar procedimentos e tecnologias que permitam
monitorar o uso e rastrear os acessos a enderecos na internet, feitos através de
equipamentos de uso operacional da EthQuo. Quando observadas caracteristicas de
navegacao nainternet ndo alinhadas com esta Politica, os respectivos enderecos digitais
deverdo ser imediatamente bloqueados.

Todos os arquivos mantidos ou baixados em equipamentos de uso operacional pela
EthQuo devem ser submetidos a sistemas antivirus e outros malwares periodicamente
atualizados.

Ndo é permitido acessar sistemas corporativos da EthQuo com dispositivos cujas
aplicacdes ou configuracdes nativas de seguranca tenham sido alteradas, salvo apds
prévia autorizacdo por parte da Diretoria de Tecnologia, em carater temporario e pelo
tempo estritamente necessario.

O uso de tecnologia de correio eletronico (e-mail) em comunicagdo interna ou externa,
sempre que feita em nome da EthQuo ou com referéncia a nossa empresa, ainda que
através de equipamentos que ndo sejam de uso operacional da EthQuo, por parte dos
sécios, prepostos, empregados e terceiros contratados pela empresa, deve se dar em
consonancia com as necessidades do negodcio, com responsabilidade, ética e
alinhamento aos valores da EthQuo.

A Diretoria de Tecnologia deve adotar procedimentos e tecnologias que permitam
monitorar o uso e o conteddo transmitido através de e-mail, quando através de
equipamentos de uso operacional da EthQuo. Quando observadas caracteristicas de
uso ou aspectos de conteldo ndo alinhados com esta Politica, os respectivos acessos
deverdo ser bloqueados.

Nos e-mails enviados por sdcios, prepostos, empregados e terceiros contratados pela
EthQuo que se comuniquem através de endereco de e-mail da empresa, deve-se adotar
a seguinte mensagem:

“Esta mensagem e seus anexos podem conter informagdes confidenciais, privilegiadas, de
divulgagado restrita ou com dados pessoais sensiveis, cujo sigilo é protegido por lei. Caso a
mensagem tenha chegado ao seu conhecimento por engano ou erro do remetente, ndao
utilize o conteuldo, anexos, informagdo ou contexto da mensagem recebida para nenhum
fim; em o fazendo, vocé podera estar incorrendo em uso indevido de informacgGes
privadas. Solicitamos, gentilmente, que apague a mensagem e avise imediatamente ao
remetente. O contelido desta mensagem e seus anexos ndo representam necessariamente
a opinido e a intengdo da EthQuo, ndo implicando em qualquer obrigagdo ou
responsabilidade imediata da nossa parte.
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This message and its attachments may contain information that is confidential, privileged,
protected from disclosure or with sensitive personal data, which secrecy is protected by
law. If you are not the intended recipient of this message, do not utilize its content,
attachments, information or context for any purposes; otherwise, you may incur in
unauthorized usage of private information. We kindly ask you to delete the message and
immediately report the incident back to the sender. The content of this message does not
necessarily represent the opinion and intention of EthQuo, therefore it shall not imply any
immediate obligation or liability falling upon our company.”

32. Quando um sécio, preposto, empregado ou terceiro contratado pela EthQuo deixar de
desempenhar fung¢des operacionais, técnicas ou executivas na empresa, o respectivo e-
mail corporativo serd descontinuado. Os e-mails e arquivos pessoais poderdo ser
exportados, com acompanhamento da Diretoria de Tecnologia. A conta de e-mail
descontinuada terd os respectivos conteludos redirecionados para um outro sécio,
preposto ou empregado designado para esses fins, a quem cabera instruir a respeito do
canal de comunicagao que devera ser utilizado pelos interlocutores, em substituicdo a

conta de e-mail descontinuado, conforme o caso.

Plano de continuidade do negdcio

A EthQuo mantém um plano de continuidade do negdcio (Business Continuity Plan — BCP),
contemplando a recuperacdo e restauracao de processos criticos, com foco nos niveis de
servicos a clientes, relacionamentos com autoridades e fluxo financeiro de pagamentos e
recebimentos.

O BCP deverd ser acionado em situacGes de indisponibilidade do ambiente sistémico e
outros recursos chave que suportem a informacdo e as aplicagdes operacionais,
proprietarias ou de terceiros, que dao sustentacdo ao negdcio.

A Diretoria de Tecnologia é responsavel pela concep¢do, implementacao e testes do BCP
aprovado. O plano sera periodicamente revisado, no minimo em bases anuais, com vistas
a assegurar sua atualidade e efetividade, dando especial aten¢do a novos processos,
interdependéncia entre sistemas, contratos, nivel de servico acordado com clientes em
geral e fornecedores criticos, capacitacdo das equipes de operacgao, histérico de eventos e
boas praticas divulgadas.

Reporte e resposta a Incidentes

A Diretoria de Tecnologia é responsavel por elaborar, publicar e revisar o plano de resposta
a incidentes de cibersegurancga.

O plano deve detalhar as etapas de investigacdo, entendimento e resposta a serem
cumpridas imediatamente apds identificado ou reportado um incidente. O plano deve
também incluir a caracterizacdo do incidente, seus potenciais impactos e medidas
remediativas em curso e outras a serem aplicadas, bem como um protocolo de
comunicacdo com terceiros (clientes, fornecedores, titulares de dados, entidades,
autoridades etc.) potencialmente afetados.

RAISE YOUR COMPANY’S
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Os sécios, prepostos, empregados e terceiros contratados pela EthQuo sdo responsaveis
por reportar prontamente a Diretoria de Tecnologia sobre qualquer evento, situagdo e fato
ocorrido ou suspeito, que possa caracterizar incidente relacionado com seguranca da
informacgado ou violagdo das diretrizes e praticas previstas nesta Politica.

Qualquer outra pessoa que tome conhecimento de evento, situacdo, fato ocorrido ou
suspeito, que possa caracterizar incidente relacionado com seguranga da informacgdo ou
violacdo das diretrizes e praticas previstas nesta Politica, poderd reporta-lo através do e-
mail contato@ethquo.com, sob a referéncia “Segurancga da Informagao”.

Treinamento sobre Seguranga da Informagdo e sobre esta Politica

A Diretoria de Tecnologia serd responsdvel aplicar treinamento sobre Seguranca da
Informacdo, incluindo o conteddo desta Politica, mantendo-o permanentemente
atualizado. As sessdes de capacitacdo deverdao contemplar workshops para afericao de
conhecimento, devendo ser ministradas a todos os sdcios, prepostos, empregados e
terceiros contratados pela EthQuo ao menos uma vez por ano.

O material de treinamento deve ser mantido atualizado e disponivel para consulta dos
sdcios, prepostos, empregados e terceiros contratados pela EthQuo, a qualquer momento.

Novos sécios, prepostos, empregados ou terceiros, quando admitidos ou contratados por
nossa empresa, deverao obrigatoriamente se dedicar a uma sessdo de autoinstrucao, tendo
como base o material do treinamento.

OBRIGATORIEDADE E RESPONSABILIZACAO

ethquo

ETHICAL
QUOTIENT

Todas as diretrizes e praticas previstas nesta Politica de Seguranca da Informacdo sdo de
observancia obrigatdria por parte dos sdcios, prepostos, empregados e terceiros contratados

pela EthQuo.

As condutas previstas na presente Politica ou esperadas em razdo de suas diretrizes devem

prevalecer para além do término das relagGes contratuais entre a EthQuo e seus so

cios,

prepostos, empregados e terceiros contratados pela empresa, devendo os respectivos
instrumentos contratuais dispor sobre tal condicao, quando nao decorra diretamente de texto

de lei, bem como prever penalidades aplicaveis em caso de descumprimento.

OUTRAS DISPOSICOES

Mudangas neste Documento

Em caso de modificacdo dos termos constantes na presente Politica de Seguranca da
Informacdo, publicaremos as respectivas alteracbes em nosso site e manteremos as versoes

anteriores arquivadas, para leitores interessados poderem compara-las.
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Disposicoes complementares

Ao manter uma relagdo profissional, comercial ou institucional com a EthQuo, vocé devera atuar
com observancia das diretrizes contidas nesta Politica de Seguranga da Informagao.

Na eventualidade de alguma diretriz contida nesta Politica de Seguranca da Informacao se tornar
invalida, em virtude de conflito com alguma lei que venha a ser instituida ou outras razdes, as
demais disposi¢Ges continuardo em pleno vigor e efeito.

A interpretagdo, conformidade e aplicacdo desta Politica de Seguranca da Informacgdo serdo
regidas pelas leis federais do Brasil e todos os nossos servicos devem ser considerados como
prestados no territério brasileiro. Em caso de discussao judicial, devera ser utilizado o foro da
justica da Cidade de Sao Paulo, Estado de S3o Paulo, prevalecendo sobre qualquer outro,
independentemente do motivo.

Os titulos que adotamos nas secGes desta Politica de Segurancga da Informacdo tém a finalidade
de oferecer uma indicacdo conveniente dos conteldos nelas contidos, mas o significado ou a
interpretacdo de quaisquer de suas disposi¢ées ndo depende do titulo que adotamos, e sim dos
textos transcritos nas respectivas segoes.

Para devida publicidade, esta Politica de Seguranca da informacdo estara disponivel
digitalmente no site da EthQuo (endereco eletrénico www.ethquo.com).

A EthQuo protege a informacdo e os sistemas por ela mantidos.

ethquo
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Atualizacges:

Data

22 de junho de 2022
29 de agosto de 2022

4 de abril de 2023

RAISE YOUR COMPANY’S
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Causa da
atualizagao

Criagdo
Atualizagdo

Corregoes

‘‘‘‘‘‘

Resumo das alteragoes

N3o aplicavel.
CorrecgGes de erros ortograficos e gramaticais.

CorregOes em termos técnicos e ajustes visuais.
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